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—Was machen die eigentlich?
Simon Leinen <simon@switch.ch>
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SWITCH

SWITCH heisst „Swiss Education and Research Network“
(früher „SWIss TeleCommunications for Higher Education)

Mission statement:
„to create, promote and offer the necessary basis for the 

effective use of modern methods of telecomputing in 
teaching and research in Switzerland, to be involved in 
and to support such methods.“

SWITCH ist eine Stiftung Öffentlichen Rechts
Stifter sind die Hochschulkantone und der Bund (ETHs)
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Aktivitäten von SWITCH

• Identifiers (Domainnamen unter .CH, .LI)
• Security (CERT, MELANI)
• NetServices (Videoconf, AAI, SunSITE, SWITCHmobile…)
• Network ← darum geht's hier

– Betreibt den „SWITCHlan“-Backbone (inkl. Planung/Design)
» IP-Dienst
» Projektverbindungen (wenige)

– Betreibt externe Verbindungen
– Unterstützt Kunden im weitesten Sinn
– Betreibt DNS (Domain Name Service) für Kunden und „Identifiers“
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Wie sieht das Netzwerk aus?
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Router (Cisco 7606 OSR)
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Externe Verbindungen

GEANT – Europäisches Forschungsnetz
2.4 Gbps in Genf

„Commodity Internet“
1 Gbps Zürich (Telia) + 622 Mbps Genf (GBLX)

BelWü – Baden-Württemberg
1 Gbps Basel-Lörrach

Peerings mit Schweizer und paneuropäischen ISPs
1 Gbps CERN IXP + 1 Gbps TIX Zürich
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Netzwerküberwachungstool
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Accounting

SWITCH zählt den Verkehr zwischen Kundennetzen (Unis) 
und externen Netzen (tarifliche Unterscheidung 
„commodity“ vs. Research)

Ein Gigabyte kostet z.Zt. CHF 4.60 bzw. 1.15 (nachts)
• Verkehr von „Research“-Netzen ist gratis
• Gesendeter Verkehr ist gratis
Das Accounting basiert auf „Netflows“ von den externen 

SWITCH-Routern (ca. 20000 Flows pro Sekunde)
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Typisches Tagesprofil
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Typisches Wochenprofil
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Jahresprofil (Wachstum ~2x)
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ICMP-DoS von Uni-Host
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ICMP-DoS von Uni-Host (2)
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Missbrauch eines offenen FTP-Servers
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The Matrix Reloaded (File Sharing)
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Forschungsartige Aktivitäten

Mitarbeit bei Forschung an Hochschulen
• Projekt „DDoSVax“ mit ETHZ EE-TIK
• Diplom-/Masterarbeiten (gelegentlich)
Internationale Kooperationen
• EU-IST-Projekte 6NET (IPv6), GN1/GN2 (Backbones)
• Mitarbeit in der IETF (Standardisierung von Protokollen)
• Internet²
Kooperationen mit anderen ISPs
• SwiNOG (Swiss Network Operators Group)
• RIPE (Réseaux IP Européens), NANOG (North Amer…)
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Technologiethemen 1996-2003

• ATM
• “Bandwidth on Demand”
• QoS (RSVP/Diffserv)
• Traffic Engineering
• L3 VPNs (IP over MPLS)
• IPv6
• Multicast
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Technologiethemen 2003-…

• Einfachere und billigere optische Netze
• IPv6
• Multicast
• Grössere Packete (MTU) bis zum Endsystem
• L2VPN (Ethernet over MPLS, Ethernet over IP)
• Netzwerk-Transparenz vs. NATs und Firewalls
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Technologiethema 2008-…

Skalierendes Routing
• Mein Favorit: Explizites Routing mit „full source routes“

– Jedes Packet enthält eine vollständige Route bis zum Empfänger
– Diese Route kann komprimiert werden (wenige next-hops pro Router)
– Ein Sender fragt den „Routing-Dienst“ nach Pfaden zur Destination
– Der Sender kann zwischen mehreren Pfaden wählen – oder auch 

mehrere Pfade parallel benutzen
– Weiterer Vorteil: Router brauchen keine Routingtabellen mehr


